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POLITICA DE PRIVACIDAD

1. PROPOSITO DEL USO:

Cuando el Titular de los datos presta su consentimiento para que estos
formen parte de una base de datos de una empresa, publica o privada,
juridica o natural, ésta se hace mediante el responsable del tratamiento de
estos datos y adquiere una serie de obligaciones como son: la de tratar dichos
datos con seguridad y cautela, velar por su integridad y aparecer como érgano
a quien el Titular puede dirigirse para el seguimiento de la informaciény el
control de la misma, pudiendo ejercitar los derechos de consultas y reclamos.

Si bien, la responsabilidad del tratamiento de los datos recae en el
responsable del

tratamiento, sus competencias se materializan en las funciones que
corresponden a su personal de servicio. El personal de la empresa
responsable del tratamiento con acceso, directo o indirecto, a bases de datos
que contienen datos personales han de conocer la normativa de proteccidn
de datos, la politica de proteccién de datos de la organizacidon y el Manual
Interno de Seguridad; y deben cumplir con las obligaciones en materia de
seguridad de los datos correspondientes a sus funciones y cargo.

2. CUMPLIMIENTO

Para garantizar el cumplimiento de sus obligaciones de seguridad en la
informacién, EVOLUCION LEGAL S.AS. cuenta con una persona responsable
velar por desarrollar, coordinar, controlar y verificar el cumplimiento de las
medidas de seguridad recogidas en el Manual Interno de Seguridad.

Esta politica sera aplicable a todos los datos personales registrados en bases
de datos que sean objeto de tratamiento por el responsable del tratamiento y
se encuentra dirigida a todos los usuarios de datos, el personal propio de
EVOLUCION LEGAL SAS.

Todos los usuarios identificados en el presente documento de seguridad
estan obligados a cumplir con las medidas de seguridad establecidas para el
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tratamiento de los datos y estan sujetos al deber de confidencialidad, incluso
después de acabada su relacidn laboral o profesional con la organizacién
responsable del tratamiento. El deber de confidencialidad, recogido en el
articulo 4 literal h) de la Ley de Proteccién de Datos (LEPD), se formaliza a
través de la firma de un acuerdo de confidencialidad suscrito entre el usuario
y el responsable del tratamiento.

3. TIPOS DE DATOS:

31 Dato personal

Cualquier informacidn vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables.

3.2 Dato publico

Es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su
profesidn u oficio y a su calidad de comerciante o del servidor publico. Por su
naturaleza, los datos publicos pueden estar contenidos, entre otros, en
registros publicos, documentos publicos, gacetas y boletines oficiales,
sentencias judiciales debidamente ejecutoriadas que no estén sometidas a
reserva.

33 Dato semiprivado

Es aquel que no tiene naturaleza intima, reservada, ni publica y cuyo
conocimiento o divulgacidn puede interesar no sélo a su titular sino a cierto
sector o grupo de personas o a la sociedad en general, como son: Bases de
datos que contengan Informacidn financiera, crediticia, comercial, de servicios
y la proveniente de terceros paises.

3.4.  Dato privado

Es un dato personal que por su naturaleza intima o reservada sélo interesa a
su titular y para su tratamiento requiere de su autorizacién previa, informada y
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expresa. Bases de datos que contengan datos como numeros telefénicosy
correos electrénicos personales; datos laborales, sobre infracciones
administrativas o penales, administrados por administraciones tributarias,
entidades financieras y entidades gestoras y servicios comunes de la
Seguridad Social, bases de datos sobre solvencia patrimonial o de crédito,
bases de datos con informacidn suficiente para evaluar la personalidad del
titular, bases de datos de los responsables de operadores que presten
servicios de comunicacién electrénica.

3.5. Dato sensible

Se entiende por datos sensibles aquellos que afectan la intimidad del Titular
o cuyo uso indebido puede generar su discriminacidn, tales como aquellos
que revelen el origen racial o étnico, la orientacién politica, las convicciones
religiosas o filoséficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido politico o
que garanticen los derechos y garantias de partidos politicos de oposicidn, asi
como los datos relativos a la salud, a la vida sexual, y los datos biométricos.

4. NORMATIVIDAD

4]1. LEY 1581 DE 2012
Expedida por el congreso de la republica

Titulo: “Por la cual se dictan disposiciones generales para la proteccidon de
datos personales”.

Aplicacién: Por medio de la cual se va a desarrollar el derecho constitucional
que tienen todas las personas a conocer, actualizar y rectificar las
informaciones que se hayan recogido sobre ellas en bases de datos o archivos,
y los demas derechos, libertades y garantias constitucionales a que se refiere
el articulo 15 de la Constitucion Politica; asi como el derecho a la informacidn
consagrado en el articulo 20 de la misma explica por qué se recopilan los
datos y para qué se utilizaran.
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42. DECRETO 1377 de 2013
Titulo: "Por medio del cual se reglamenta parcialmente la ley 1581 de 2012"
Expedido por el presidente de la Republica de Colombia.

Aplicacién: Mediante la cual se reglamenta parcialmente la Ley 1581 de 2012,
por la cual se dictan disposiciones generales para la proteccién de datos
personales.

43. DECRETO 1074 DE 2015

Titulo: "Por medio del cual se expide el Decreto Unico Reglamentario del
Sector Comercio, Industria 'y Turismo."

Expedido por el presidente de la Republica de Colombia.

Aplicacion: El Ministerio de Comercio, Industria y Turismo tiene como
objetivo primordial dentro del marco de su competencia: formular, adoptar,
dirigir y coordinar las politicas generales en materia de desarrollo econédmico
y social del pais, relacionadas con la competitividad, integracién y desarrollo
de los sectores productivos de la industria.

5. . DEFINICIONES ESTABLECIDAS EN EL ARTICULO 3 DE LA LEPD Y EL
CAPITULO 25 SECCION 1 ARTICULO 2.2.2.25.1.3 DEL DECRETO 1074 DE
2015.

51.  Acceso autorizado: Autorizacion concedida a un usuario para el uso
de determinados recursos. En dispositivos automatizados es el
resultado de una autentificacidon correcta, generalmente mediante el
ingreso de usuario y contrasena.

5.2. Autenticacién: Procedimiento de verificacion de la identidad de un

usuario.

53. Autorizacién: Consentimiento previo, expreso e informado del
Titular para llevar a cabo el tratamiento de datos personales.
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Aviso de privacidad: Comunicacidén verbal o escrita generada por el
responsable, dirigida al Titular para el tratamiento de sus datos
personales, mediante la cual se le informa acerca de la existencia de
las politicas de tratamiento de informacién que le seran aplicables,
la forma de acceder a las mismas y las finalidades del tratamiento
que se pretende dar a los datos personales.

Base de Datos: Conjunto organizado de datos personales que sea
objeto de tratamiento.

Contrasena: Sefa secreta que permite el acceso a dispositivos,
informacidén o bases de datos antes inaccesibles. Se utiliza en la
autentificacién de usuarios que permite el acceso autorizado.

Control de acceso: Mecanismo que permite acceder a dispositivos,
informacidon o bases de datos mediante la autentificacion.

Copia de respaldo: Copia de los datos de una base de datos en un
soporte que permita su recuperacion.

Dato personal: Cualquier informacion vinculada o que pueda
asociarse a una o varias personas naturales determinadas o
determinables.

Dato publico: Es el dato que no sea semiprivado, privado o sensible.
Son considerados datos publicos, entre otros, los datos relativos al
estado civil de las personas, a su profesidn u oficio y a su calidad de
comerciante o de servidor publico. Por su naturaleza, los datos
publicos pueden estar contenidos, entre otros, en registros publicos,
documentos publicos, gacetas y boletines oficiales y sentencias
judiciales debidamente ejecutoriadas que no estén sometidas a
reserva.

Datos sensibles: Se entiende por datos sensible aquellos que afectan
la intimidad del Titular o cuyo uso indebido puede generar su
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discriminacidn, tales como aquellos que revelen el origen racial o
étnico, la orientacidn politica, las convicciones religiosas o
filosdficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias de partidos
politicos de oposicidn, asi como los datos relativos a la salud, a la
vida sexual, y los datos biométricos.

Encargado del tratamiento: Persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, realice el
tratamiento de datos personales por cuenta del responsable del
tratamiento.

Identificacion: Proceso de reconocimiento de la identidad de los
usuarios.

Incidencia: Cualquier anomalia que afecte o pueda afectar a la
seguridad de los datos, constituyendo un riesgo para la
confidencialidad, disponibilidad o integridad de las bases de datos o
de los datos personales que contienen.

Perfil de usuario: Grupo de usuarios a los que se da acceso.

Recurso protegido: Cualquier componente del sistema de
informacidén, como bases de datos, programas, soportes o equipos,
empleados para el almacenamiento y tratamiento de datos
personales.

Responsable de seguridad: Una o varias personas designadas por el
responsable del tratamiento para el control y la coordinacién de las
medidas de seguridad.

Sistema de informacidén: Conjunto de bases de datos, programas,
soportes y/o equipos empleados para el tratamiento de datos
personales.
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5.19. Responsable del tratamiento: Persona natural o juridica, publica o
privada, que por si misma o en asocio con otros, decida sobre la
base de datos y/o el tratamiento de los datos.

5.20. Soporte: Material en cuya superficie se registra informacién o sobre
el cual se pueden guardar o recuperar datos, como el papel, la cinta
de video, el CD, el DVD, el disco duro, etc.

5.21. Usuario: Sujeto autorizado para acceder a los datos o recursos, o
proceso que accede a los datos o recursos sin identificacién de un
sujeto.

522. Titular: Persona natural cuyos datos personales sean objeto de
tratamiento.

5.23. Tratamiento: Cualquier operacién o conjunto de operaciones sobre
datos personales, tales como la recoleccidn, almacenamiento, uso,
circulacién o supresion.

524, Transferencia: La transferencia de datos tiene lugar cuando el
responsable y/o encargado del tratamiento de datos personales,
ubicado en Colombia, envia la informacion o los datos personales a
un receptor, que a su vez es responsable del tratamiento y se
encuentra dentro o fuera del pais.

525. Transmisién: Tratamiento de datos personales que implica la
comunicacion de estos dentro o fuera del territorio de la Republica
de Colombia cuando tenga por objeto la realizacién de un
tratamiento por el encargado por cuenta del responsable.

6. PRINCIPIOS DE LA PROTECCION DE DATOS.

El articulo 4 de la Ley de Proteccién de Datos (LEPD), establece unos
principios para el tratamiento de datos personales que se han de aplicar, de
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manera armonica e integral, en el desarrollo, interpretacidn y aplicacién de la
Ley. Los principios legales de la proteccidén de datos son los siguientes:

6.1.  Principio de legalidad: El tratamiento de los datos es una actividad
reglada que debe sujetarse a lo establecido en la Ley de Proteccién
de Datos (LEPD), el Decreto 1377 de 2013, el Decreto 1074 de 2015y en
las demas disposiciones que la desarrollen.

6.2. Principio de finalidad: El tratamiento debe obedecer a una finalidad
legitima de acuerdo con la Constitucién y la Ley, la cual debe ser
informada al Titular.

6.3. Principio de libertad: El tratamiento solo puede ejercerse con el
consentimiento previo, expreso e informado del Titular. Los datos
personales no podran ser obtenidos o divulgados sin previa
autorizacién, o en ausencia de mandato legal o judicial que revele el
consentimiento.

El tratamiento de los datos requiere la autorizacion previa e informada del
Titular por cualquier medio que permita ser consultado con posterioridad,
salvo en los siguientes casos que exceptua el articulo 10 de la Ley de
Proteccién de Datos

(LEPD):

a) Informacién requerida por una entidad publica o administrativa en ejercicio
de sus funciones legales o por orden judicial.

b) Datos de naturaleza publica.
c) Casos de urgencia médica o sanitaria.

d) Tratamiento de informacidn autorizado por la Ley para fines histéricos,
estadisticos o cientificos.

e) Datos relacionados con el registro civil de las personas.

6.4. Principio de veracidad o calidad: La informacidn sujeta a tratamiento
debe ser veraz, completa, exacta, actualizada, comprobable y
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comprensible. Se prohibe el tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error.

Principio de transparencia: En el tratamiento debe garantizarse el
derecho del Titular a obtener del responsable del tratamiento o del
encargado del tratamiento, en cualquier momento y sin
restricciones, informacidn acerca de la existencia de datos que le
conciernan. En el momento de solicitar la autorizacién al titular, el
responsable del tratamiento debera informarle de manera claray
expresa lo siguiente, conservando prueba del cumplimiento de este
deber:

a) El tratamiento al cual sera sometidos sus datos y la finalidad del mismo.

b) El caracter facultativo de la respuesta del Titular a las preguntas que le sean
hechas cuando éstas traten sobre datos sensibles o sobre datos de ninos,
ninas o adolescentes.

c) Los derechos que le asisten como Titular.

d) La identificacién, direccién fisica, correo electrénico y teléfono del

responsable del tratamiento.

6.6.

6.7.

Principio de acceso y circulacién restringida: El tratamiento se sujeta
a los limites que se derivan de la naturaleza de los datos personales,
de las disposiciones de la Ley de Proteccién de Datos (LEPD) y la
Constitucidon. En este sentido, el tratamiento solo podra hacerse por
personas autorizadas por el titular y/o por las personas previstas en
la Ley. Los datos personales, salvo la informacidn publica, no podran
estar disponibles en internet y otros medios de divulgacién o
comunicacién masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido solo a los
Titulares o terceros autorizados conforme a la Ley.

Principio de seguridad: La informacidn sujeta a tratamiento por el
responsable del tratamiento o encargado del tratamiento se debera
manejar con las medidas técnicas, humanas y administrativas que
sean necesarias para otorgar seguridad a los registros evitando su
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adulteracidn, pérdida, consulta, uso o acceso no autorizado o
fraudulento. El responsable del tratamiento tiene la responsabilidad
de implantar las medidas de seguridad correspondientes y de
ponerlas en conocimiento todo personal que tenga acceso, directo o
indirecto, a los datos. Los usuarios que accedan a los sistemas de
informacidn del responsable del tratamiento deben conocery
cumplir con las normas y medidas de seguridad que correspondan a
sus funciones. Estas normas y medidas de seguridad se recogen en el
Manual Interno de Seguridad, de obligado cumplimiento para todo
usuario y personal de EVOLUCION LEGAL S.AS. Cualquier
modificacidn de las normas y medidas en materia de seguridad de
datos personales por parte del responsable del tratamiento ha de
ser puesta en conocimiento de los usuarios.

6.8. Principio de confidencialidad: Todas las personas que intervengan
en el tratamiento de datos personales que no tengan la naturaleza
de publicos estan obligadas a garantizar la reserva de la informacidn,
inclusive después de finalizada su relaciéon con alguna de las labores
que comprende el tratamiento, pudiendo solo realizar suministro o
comunicacion de datos personales cuando ello corresponda al
desarrollo de las actividades autorizadas en la LEPD y en los
términos de la misma.

7. Categorias especiales de datos.

7.1 Datos sensibles.

Los datos sensibles son aquellos que afectan la intimidad del Titular o cuyo
uso indebido puede generar su discriminacidn, tales como aquellos que
revelen el origen racial o étnico, la orientacién politica, las convicciones
religiosas o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido politico o
que garanticen los derechos y garantias de partidos politicos de oposicién, asi
como los datos relativos a la salud, a la vida sexual y los datos biométricos.

Segun el articulo 6 de la Ley Estatuaria de Proteccidon de datos Personales
(LEPD), se prohibe el tratamiento de datos sensibles, excepto cuando:
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a) El Titular haya dado su autorizacién explicita a dicho tratamiento, salvo en
los casos que por ley no sea requerido el otorgamiento de dicha autorizacién.

b) El tratamiento sea necesario para salvaguardar el interés vital del Titular y
éste se encuentre fisica o juridicamente incapacitado. En estos eventos, los
representantes legales deberan otorgar su autorizacién.

c) El tratamiento sea efectuado en el curso de las actividades legitimas y con
las debidas garantias por parte de una fundacién, ONG, asociacién o cualquier
otro organismo sin animo de lucro, cuya finalidad sea politica, filoséfica,
religiosa o sindical, siempre que se refieran exclusivamente a sus miembros o
a las personas que mantengan contactos regulares por razén de su finalidad.
En estos eventos, los datos no se podran suministrar a terceros sin la
autorizacién del Titular.

d) El tratamiento se refiera a datos que sean necesarios para el
reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

e) El tratamiento tenga una finalidad histérica, estadistica o cientifica. En este
evento deberan adoptarse las medidas conducentes a la supresién de
identidad de los Titulares.

7.2. Derechos de los ninos, ninas y adolescentes.

El tratamiento de datos personales de nifios, nifnas y adolescentes esta
prohibido, excepto cuando se trate de datos de naturaleza publica, y cuando
dicho tratamiento cumpla con los siguientes requisitos: - Que responday
respete el interés superior de los nifios, nifias y adolescentes. - Que se asegure
el respeto de sus derechos fundamentales. Cumplidos los anteriores
requisitos, el representante legal del nifio, nina o adolescente otorgara la
autorizacidén previo ejercicio del menor a su derecho a ser escuchado, opinién
que sera valorada teniendo en cuenta la madurez, autonomia y capacidad
para entender el asunto. Es tarea del Estado y las entidades educativas de
todo tipo proveer informacién y capacitar a los representantes legalesy
tutores sobre los eventuales riesgos a los que se enfrentan los nifios, ninas y
adolescentes respecto del tratamiento indebido de sus datos personales, y
proveer de conocimiento acerca del uso responsable y seguro por parte de
ninos, ninas y adolescentes de sus datos personales, su derecho a la
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privacidad y proteccidn de su informacidén personal y la de los demas. Todo
responsable y encargado involucrado en el tratamiento de los datos
personales de nifios, nifias y adolescentes, debera velar por el uso adecuado
de los mismos, cumpliendo en todo momento con los principiosy
obligaciones recogidos en la LEPD y el Decreto 1377 de 2013. En todo caso, el
tratamiento se asegurara el respeto a los derechos prevalentes de los ninos,
ninas y adolescentes. Los derechos de acceso, correccidn, supresion,
revocacién o reclamo por infraccién sobre los datos de los ninos, ninas
adolescentes se ejerceran por las personas que estén facultadas para
representarlos.

73. Derechos de los Titulares.

De acuerdo con el articulo 8 de la LEPD y al capitulo 25 seccién 4 del decreto
1074 de 2015, los Titulares de los datos pueden ejercer una serie de derechos
en relacién con el tratamiento de sus datos personales. Estos derechos
podran ejercerse por las siguientes personas.

a) Por el Titular, quién debera acreditar su identidad en forma suficiente por
los distintos medios que le ponga a disposicidn el responsable.

b) Por sus causahabientes, quienes deberan acreditar tal calidad.

c) Por el representante y/o apoderado del Titular, previa acreditacién de la
representacidon o apoderamiento.

d) Por estipulacién a favor de otro y para otro.

e) Los derechos de los nifos, nifias o adolescentes se ejerceran por las
personas que estén facultadas para representarlos.

8. POLITICA DE TRATAMIENTO DE DATOS PERSONALES

Los derechos del Titular son los siguientes:

8.1 Derecho de acceso o consulta: Se trata del derecho del Titular a ser
informado por el responsable del tratamiento, previa solicitud,
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respecto al origen, uso y finalidad que les han dado a sus datos
personales.

Derechos de quejas y reclamos: La Ley distingue cuatro tipos de
reclamos:
Reclamo de correccién: El derecho del Titular a que se actualicen,
rectifique o modifiquen aquellos datos parciales, inexactos,
incompletos, fraccionados, que induzcan al error, o aquellos cuyo
tratamiento esté expresamente prohibido o no haya sido autorizado.
Reclamo de supresién: El derecho del Titular a que se supriman los
datos que resulten inadecuados, excesivos o que no respeten los
principios, derechos y garantias constitucionales y legales.
Reclamo de revocacion: El derecho del Titular a dejar sin efecto la
autorizacién previamente prestada para el tratamiento de sus datos
personales.
Reclamo de infraccidn: El derecho del Titular a solicitar que se subsane
el

plimiento de la normativa en materia de Proteccién de Datos.

Derecho a solicitar prueba de la autorizaciéon otorgada al
responsable del tratamiento: Salvo cuando expresamente se
exceptle como requisito para el tratamiento de conformidad con lo
previsto en el articulo 10 de la LEPD.

Derecho a presentar ante la Superintendencia de Industria 'y
Comercio quejas por infracciones: El Titular o causahabiente solo
podra elevar esta queja una vez haya agotado el tramite de consulta
o reclamo ante el responsable del tratamiento o encargado del
tratamiento.

AUTORIZACION DE LA POLITICA DE TRATAMIENTO.
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De acuerdo al articulo 9 de la LEPD, para el tratamiento de datos personales
se requiere la autorizacién previa e informada del Titular. Mediante la
aceptacién de la presente politica, todo Titular que facilite informacidn
relativa a sus datos personales esta consintiendo el tratamiento de sus datos
por parte de EVOLUCION LEGAL S.AS,, en los términos y condiciones
recogidos en la misma. No serd necesaria la autorizacién del Titular cuando se
trate de: Informacidn requerida por una entidad publica o administrativa en
ejercicio de sus funciones legales o por orden judicial. - Datos de naturaleza
publica. - Casos de urgencia médica o sanitaria.

10. RESPONSABLE DEL TRATAMIENTO.

El responsable del tratamiento de las bases de datos objeto de esta politica es
EVOLUCION LEGAL S.A'S, cuyos datos de contacto son:

Direccién: Cra. 43A #7-50 Medellin. Colombia.
Correo electrénico: gerenciacomercial@evolucionlegalsas.com
Teléfono: 3127496591

10.1. Las obligaciones del responsable del tratamiento.

Las obligaciones en materia de seguridad de los datos de EVOLUCION LEGAL
S.AS, son las siguientes:

a) Coordinar e implantar las medidas de seguridad recogidas en el Manual
Interno de Seguridad.

b) Difundir el referido documento entre el personal afectado.

c) Mantener el Manual Interno de Seguridad actualizado y revisado siempre
que se produzcan cambios relevantes en el sistema de informacidn, el sistema
de tratamiento, la organizacién de la empresa, el contenido de la informacidn
de las bases de datos, o como consecuencia de los controles periddicos
realizados. De igual modo, se revisara su contenido cuando se produzca algun
cambio que pueda afectar al cumplimiento de las medidas de seguridad.

d) Designar uno o mas responsables de seguridad e identificar a los usuarios
autorizados para acceder a las bases de datos en el Manual Interno de
Seguridad.
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e) Cuidar que el acceso mediante sistemas y aplicaciones informaticas se lleve
a cabo mediante acceso identificado y contrasena.

f) Autorizar, salvo delegacidn expresa a usuarios autorizados e identificados en
el

Manual Interno de Seguridad, la salida de soportes fuera de los
establecimientos donde se encuentran las bases de datos; las entradas y
salidas de informacién por red, mediante dispositivos de almacenamiento
electrénico o en papel y el uso de médems y las descargas de datos.

g) Verificar semestralmente la correcta aplicacién del procedimiento de
copias de

respaldo y recuperacién de datos.

h) Garantizar la existencia de una lista de usuarios autorizados y perfiles de
usuario.

i) Analizar, junto con el responsable de seguridad correspondiente, las
incidencias registradas para establecer las medidas correctoras oportunas

j) Realizar una auditoria, interna o externa, para verificar el cumplimiento de
las

medidas de seguridad en materia de proteccién de datos, al menos cada ano.



